Wykrywatnie proxy i prawdziwego adresu uzytkownika sieci
Tor
http://ipsec.pl/wykrywatnie-proxy-i-prawdziwego-adresu-u’C5%BCytkownika-sieci-tor.html

Grupa ja href="http://ha.ckers.org/” ;ha.ckers.orgj/aj przedstawila oparta o JavaScript technike
wykrywania prawdziwego adresu osoby wchodzacej na strone przez dowolny system anonymizujacy
- np. ja href="http://tor.eff.org/”; Torj/a;.

Technika ja href="http://ha.ckers.org/weird /tor.cgi” ;dziala bardzo skuteczniej/a;, takze jesli uzytkownik
laczy sie przez Tor. Dziala w ten sposéb, ze w kodzie ladowanej strony zawarty jest JavaScript,
ktory samodzielnie generuje potaczenie TCP do serwera ale nie bezposrednio tylko za pomoca Javy.
Obchodzi w ten sposéb ustawienia proxy przegladarki (a w ten sposéb zwykle taczymy sie do sieci

Tor), co mozna sobie podejrzeé w kodzie Zrédlowym strony zwracanej przez ja href="http://ha.ckers.org/weird /tor.cgi’
CGIj/aj.

W komentarzach do ja href="http://ha.ckers.org/blog/20070926 /de-anonymizing-tor-and-detecting-

proxies/” jartykutu z ha.ckers.orgj/a; wskazano réwniez na analogiczne techniki, ktére mozna zreal-

izowaé przy pomocy ja href="http://hackademix.net/2007/09/26 /cross-browser-proxy-unmasking/” ; Flasha
(hackademix)j/a/, oraz na wezesniejszy projekt ja href="http://metasploit.com/research/misc/decloak/” ; DeCloakj/a,,
robiacy to samo i opublikowany przez HD Moore 7 ja href="http://metasploit.com/” ; Metasploitj/a;.

)

Jak sie przed tym moga zabezpieczy¢ uzytkownicy Tora? Przede wszystkim wylaczajac Jave i
JavaScript, na przyklad za pomoca ja href="http://noscript.net/”; NoScriptj/a,,.



